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Instrukcja

dobrych praktyk na wypadek sytuacji awaryjnych podczas pracy w programie

Przetestuj ponizsze procedury, a bedziesz doskonale przygotowany na sytuacje awaryjne i
poznasz wszystkie aspekty obstugi programu na wypadek niestabilnosci potgczenia lub awarii
internetu.

Rekomendujemy wydrukowanie lub zapisanie na komputerze i probne wykonanie procedur.

W razie jakichkolwiek pytan stuzymy wsparciem pod numerem 508354904.

Zespot e-Orzecznik
Spis tresci:
KOMPUTER / LAPTOP

I. Dtugi czas tadowania programu, zaciecie lub niestabilno$¢ programu podczas pracy

ll. Komunikat “Potaczenie nie jest bezpieczne” po kliknieciu w “Kluczyk logowania”
(nie dotyczy wersji demo)

URZADZENIA MOBILNE: smartfon, tablet, iPhone, iPad

I. Dlugi czas tadowania programu, zaciecie lub niestabilno$¢ programu podczas pracy

Il. Wiaczylem lokalizacje, a narzedzie wyswietla komunikat “Nie mozna okreslié
lozeni i | T

lll. Wystatem podpis ale on nie pojawit sie w karcie badania

IV. Komunikat “Potaczenie nie jest bezpieczne” po kliknieciu w “Kluczyk logowania”
(nie dotyczy wersji demo)




KOMPUTER / LAPTOP

Zalecane warunki pracy.

- Praca na popularnych przeglgdarkach (Chrome, Firefox, Edge, Safari)
- Sugerujemy prace w trybie prywatnym/incognito przeglgdarki (okno prywatne / incognito).
- W wers;ji profesjonalnej pamietamy o koniecznosci uruchomienia klucza VPN podczas pracy.

Scenariusze awarii. Sposoby postepowania.

I.  Dlugi czas tadowania programu, zaciecie lub niestabilno$¢ programu podczas pracy.
Wykonaj kolejno procedury:
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1.
12.

Przerwanie pracy (zamkniecie biezgcej karty badania)

Odswiezenie okna przeglgdarki

Sprawdzenie potgczenia internetowego

Restart i sprawdzenie potgczenia VPN (nie dotyczy wersji demo)

Usuniecie plikow rot I . ladarki

Praca w trybie incognito przeglgdarki

Proba uruchomienia programu w innej przegladarce

Aktualizacja przeglgdarki

Sprawdzenie czy na tej samej przeglgdarce poprawnie dziata wersja demo systemu
tylko w przypadku probleméw z wersjg ptatn

Upewnij sie, ze kazde urzgdzenie ma zainstalowany inny klucz VPN.

Dodatkowe czynnosci pomocnicze
Wsparcie od ustugodawcy

ll. Komunikat “Potaczenie nie jest bezpieczne” po kliknieciu w “Kluczyk logowania” (nie
dotyczy wersji demo).

Po kliknieciu w ikone logowania “Kluczyka” i probie przejscia do adresu 10.0.1.100 pojawia sie
komunikat “Ostrzezenie: zagrozenie bezpieczenstwa” (Mozilla Firefox) lub “Potgczenie nie jest
prywatne”(Google Chrome).

Wykonaj procedure:

1.

Wyrazenie zgody na potgczenie z siecig VPN




Lista szczegotowych procedur. Komputer, laptop.

1. Przerwanie pracy (zamkniecie biezacej karty badania)

2. Odswiezenie okna przegladarki

Przy wtaczonym oknie przegladarki nacisnij klawisz F5 lub przycisk “Odswiez”. Spowoduje to
odswiezenie strony przegladarki.
wro¢ do listy procedur

3. Sprawdzenie potaczenia internetowego

Wchodzimy na dowolng strone internetowa, np. www.youtube.com i wigczamy dowolny film.
Sprawdzamy czy zawartos¢ strony taduje sie poprawnie.

Jezeli tresci strony tadujg sie poprawnie to znaczy, ze internet dziata i mozemy przej$¢ do
kolejnego kroku instrukciji.

Jezeli film lub strona nie tadujg sie poprawnie oznacza to, ze nie mamy stabilnego potgczenia
internetowego.

Wiecej w procedurze “Dodatkowe czynnosci pomocnicze”.

Jesli internet nie dziata, nie ma mozliwos$ci pracy w programie. Do chwili wyeliminowania
problemu z internetem jedynym sposobem na kontynuacje pracy jest przejscie na tradycyjng -
papierowg dokumentacje.

Biorgc pod uwage potencjalnie mozliwg awarie internetu rekomendujemy, aby by¢
przygotowanym na ten scenariusz.
wroc¢ do listy procedur

4. Restart i sprawdzenie potaczenia VPN (nie dotyczy wersji demo)

Po wystapieniu niestabilnosci wykonujemy reset potaczenia VPN (roztgczenie VPN i jego
ponowne potgczenie).

Po niestabilnosci internetu sugerujemy wykonac reset potgczenia VPN nawet jesli stan
pofgczenia klucza VPN wskazuje na “potgczony” (zielona ikona potgczenia VPN - ikona kiodki
na pasku zadan Windows).


http://www.youtube.com

Potacz
Roztacz

Reconnect
Pokaz Status

Pokaz Log
Edytuj Konfiguracje
Clear Saved Passwords

Import file...

Ustawienia...
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Wybieramy ikone OpenVPN prawym przyciskiem myszy. Wybieramy opcje “Roztgcz” po czym w
tym samym miejscu wybieramy opcje “Potgcz”.

T OpenVPN GUI for Windows
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Komunikat programu o nawigzaniu potgczenia.

Roztgczenie klucza wykonujemy poprzez:
- Nacisniecie prawym przyciskiem myszy na ikone potgczenia VPN. Wybieramy opcje
“‘Roztacz”.
- Nastepnie ponownie naciskamy prawym przyciskiem myszy na ikone potgczenia VPN i
wybieramy opcje “Potacz”.

Jesli roztgczymy klucz i ponownie go wtgczymy, bedziemy mieli pewnosc, ze potgczenie VPN
jest poprawne i przy okazji wykonujemy sprawdzenie potgczenia internetowego (Przy braku
internetowego klucz VPN nie moze wykonac¢ potaczenia).

Jezeli po roztgczeniu klucz nie chce sie potgczyé najprawdopodobniej mamy awarie internetu.
Nalezy wtedy ponownie wykonaé sprawdzenie potgczenia internetowego.
wroc do listy procedur

5. Usuniecie plikéw roboczych z pamieci przegladarki

Przeglgdarka posiada zapisane pliki robocze 'cookies’, kiére mogg mie¢ negatywny wptyw na
prace programu.



Aby je usunac¢ nalezy przy wtgczonym oknie przeglgdarki wybra¢ skrot klawiszowy (nacisngé
jednoczesnie trzy klawisze): Ctrl + Shift + R (skrét dla systemu Windows) lub Command + Alt +
E (MacBook). Uzycie skrétu spowoduje widoczne przetadowanie strony przegladarki /
odswiezenie strony i wykasowanie plikéw tymczasowych.

wroc do listy procedur

6. Praca w przegladarce w oknie prywatnym/incognito

Otwieramy nowe okno przeglgdarki w “Trybie prywatnym” (druga nazwa: “Tryb incognito”) i
prébujemy uruchomié program w tak otwartym oknie.
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1. 2.
Przycisk “trzech kropek” uruchamia ustawienia przegladarki. Wybieramy “Nowe okno incognito”.
Jezeli tryb incognito rozwigzat problem, oznacza to Zze przyczyng niestabilnosci byty pliki
robocze przegladarki. W tej sytuacji zalecamy dodatkowo wykonaé procedure Usuniecie plikow
roboczych z pamieci przeglgdarki.

wroc¢ do listy procedur

7. Préba uruchomienia programu w innej przegladarce

Jezeli po otwarciu programu w innej przeglgdarce problem nie wystepuje, oznacza to, ze
problem dotyczyt naszej przegladarki: nasza pierwotna przeglagdarka wymaga aktualizacji lub
usuniecia plikow roboczych pamieci. Polecane przegladarki to Chrome, Firefox, Edge, Safari.



Druga przegladarka takze moze wymagac aktualizacji lub usuniecia plikow roboczych pamigci:
Mozemy wykona¢ Aktualizacja przeglgdarki (drugiej) lub prébe sprawdzenia programu w trzeciej
przegladarce.

Posiadanie nieaktualnych przeglgdarek wystgpi najczesciej w sytuaciji, kiedy od poprzedniej
aktualizacji mineto bardzo duzo czasu.
wroc¢ do listy procedur

8. Aktualizacja przegladarki

Przebieg aktualizacji jest zalezny od uzywanej przegladarki (np. Chrome, Firefox, Safari, Edge).

Aby znalez¢ instrukcje aktualizacji naszej przegladarki nalezy w wyszukiwarce www.gooagle.pl
wyszukac hasto “jak zaktualizowac¢ przegladarke ...“ (tutaj poda¢ nazwe naszej przegladarki,
np. Chrome, Firefox, Safari, Edge, np. “jak zaktualizowa¢ przeglagdarke Chrome”).

Wyszukamy instrukcje aktualizacji przegladarki. Nalezy wykona¢ aktualizacje wg znalezionej
instrukciji.

Jezeli mamy stabilne potgczenie internetowe, aktualizacja przegladarki najczesciej rozwigzuje
problem pracy systemu i po wykonaniu aktualizacji problemy z pracg w systemie ustepuja.

wroc do listy procedur

9. Sprawdzenie czy na przegladarce poprawnie dziata wersja demo systemu (dotyczy
tylko sytuacji wystgpienia problemoéw z wersja ptatna)

Wykonajmy probe logowania na tym samym komputerze i tej samej przeglagdarce do wersji
demo systemu.

Jezeli wersja demo systemu wyswietli sie poprawnie, a wersja ptatna nie chce sie zatadowac

oznacza to konieczno$¢ Usuniecie plikow roboczych z pamieci przegladarki lub Restart i
sprawdzenie potaczenia VPN

wro¢ do listy procedur

10. Sprawdz czy kazde urzadzenie ma zainstalowany inny klucz VPN.

Koncéwka nazwy klucza VPN zawiera numer klucza. Upewnij sie, Zze klucz nie powtarza sie na
dwoch urzadzeniach, z ktérych korzystasz. Jezeli stwierdzisz zdublowanie klucza, wgraj inny
klucz na jednym z urzgdzen.

11. Dodatkowe czynnosci pomochicze

Jesli po wykonaniu wszystkich zalecanych procedur nadal wystepuje problem ze stabilnoscig
potgczenia mozemy dodatkowo zresetowac nasze potgczenie internetowe (reset routera Wi-fi:


http://www.google.pl

tzn. nacisngc¢ przycisk “Reset” lub “Power” routera Wi-fi lub odtgczenie go na kilkanascie sekund
od zasilania pragdem i ponowne wtgczenie).

Lub (tylko dla zaawansowanych) wytgczenie i ponowne wigczenie karty sieciowej w
ustawieniach karty sieciowej Windows.

Jesli zadna z wykonanych procedur nie pomogta oznacza to prawdopodobnie niestabilnosé
potaczenia internetowego albo awarie systemu po stronie dostawcy internetu.

wroc do listy procedur

12. Wsparcie od ustugodawcy

Prosimy o kontakt pod numer 508 354 904 celem uzyskania pomocy. Nasi technicy pomogg w
zdiagnozowaniu przyczyny problemu i poinformujg, czy nie mamy incydentu awarii.

wroc¢ do listy procedur

wroc¢ do listy procedur(Mobilne)

13. Wyrazenie zgody na polaczenie z siecig VPN

Nalezy wyrazi¢ zgode na otwarcie strony 10.0.1.100, ktora jest dla przegladarki potencjalnie
niebezpieczna poniewaz przegladarka nie moze sprawdzi¢ jej zawartosci (Prywatna sie¢
e-Orzecznik, zaszyfrowana dla uzytkownikéw sieci internet). Procedura wyrazenia zgody na
otwarcie strony o adresie 10.0.1.100

- Przegladarka Google Chrome:

A

Polgczenie nie jest prywatne

Osoby atakujace moga probowac wykras¢ Twoje informage ze strony 10.0.1.100 (na
przyktad hasta, wiadomosci lub dane kart kredytowych). Wiecej informacji

NET:ERR_CERT_AUTHORITY_INVALID

Wréé do bezpieczeristwa

Zaawansowane

1.
W pierwszym oknie wybieramy opcje “Zaawansowane ...”



A

Potaczenie nie jest prywatne

Osoby atakujace moga probowac wykras¢ Twoje informacje ze strony 10.0.1.100 (na
przyktad hasta, wiadomosci lub dane kart kredytowych). Wiecej informacji

NET:ERR_CERT_AUTHORITY_INVALID

Ukryj zaawansowane Wré¢ do bezpieczeristwa

Ten serwer nie mégt udowodnic, ze nalezy do 10.0.1.100. Jego certyfikat bezpieczenstwa
nie jest zaufany w systemie operacyjnym tego komputera. Moze to by¢ spowodowane
btedna konfiguragja lub przechwyceniem potaczenia przez atakujacego.

Otwérz strone 10.0.1.100 (niebezpieczna)

2.
W kolejnym oknie wybieramy opcje “Otworz strone 10.0.1.100 (niebezpieczna)”

Po tak wyrazonej zgodzie nastapi otwarcie strony logowania.

Przegladarka Mozilla Firefox:

Ostrzezenie: potencjalne zagrozenie bezpieczenstwa

Firefox wykryt potendjalne zagrozenie bezpieczeristwa i nie wezytat ,10.0.1.100". Jedli otworzysz te strone, atakujacy
beda mogli przechwycié informade, takie jak hasta, adresy e-mail czy dane kart ptatniczych.

Wigcej informagji

Wr6¢ do poprzedniej strony (zalecane) Zaawansowane...

1.
W pierwszym oknie wybieramy opcje “Zaawansowane ...”

Ostrzezenie: potencjalne zagrozenie bezpieczenstwa

Firefox wykryt potengjalne zagrozenie bezpieczenistwa i nie wezytat ,10.0.1.100". Jedli otworzysz te strone, atakujacy
beda mogli przechwyci¢ informacje, takie jak hasta, adresy e-mail czy dane kart ptatniczych.

‘Wiecej informadiji...

Wr6¢ do poprzedniej strony (zalecane) Zaawansowane...

Witryna ,10.0.1.100" uzywa nieprawidtowego certyfikatu bezpieczeristwa.
Certyfikat nie jest zaufany, poniewaz jest samopodpisany.

Kod btedu: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

Wyswietl certyfikat

Wré¢ do poprzedniej strony (zalecane) Akceptuje ryzyko, kontynuuj



W kolejnym oknie wybieramy opcje “Akceptuje ryzyko, kontynuuj”

Po tak wyrazonej zgodzie nastapi otwarcie strony logowania.
wroc¢ do listy procedur

wroc do listy procedur(Mobilne)




URZADZENIA MOBILNE: smartfon, tablet, iPhone, iPad

Zalecane warunki pracy.

- Pracujemy na popularnych przegladarkach (Chrome, Firefox, Edge, Safari)
- Rekomendujemy prace w trybie prywatnym (okno incognito / prywatne).
- Koniecznosci uruchomienia klucza VPN podczas pracy (nie dotyczy demo)
- Przed wiaczeniem przegladarki uruchamiamy nastepujace funkcje smartfonu:
i.  Funkcja “Autoobracanie ekranu / Obracanie ekranu”
iii. Jednorazowe zezwolenie uzywanej przeglgdarce na dostep do danych “Lokalizacja”

Scenariusze awarii. Sposoby postepowania.

I.  Dlugi czas tadowania programu, zaciecie lub niestabilno$¢ programu podczas pracy.
Wykonaj kolejno procedury (Mobilne):

Odswiezenie okna przegladarki (Mobilne)

Sprawdzenie potgczenia internetowego (Mobilne)

Restart i sprawdzenie potgczenia VPN (nie dotyczy wersji demo)(Mobilne)
Usuniecie plikdw roboczych z pamieci przeglgdarki (Mobilne)

Praca w oknie prywatnym (_incognito ) przegladarki (Mobilne

Proba uruchomienia programu w innej przegladarce (Mobilne

Aktualizacja przegladarki (Mobilne

Sprawdzenie czy na tej samej przeglgdarce poprawnie dziata wersja demo systemu
tvlko w przypadku problemoéw z wersja ptatng) (Mobilne

9. Dodatkowe czynnosci pomocnicze (Mobilne

10. Wsparcie od ustugodawcy
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Il. Wiaczytem lokalizacje, a narzedzie znowu pokazato komunikat “Nie mozna okresli¢
potozenia geograficznego urzadzenia”

1. Jednorazowe zezwolenie uzywanej przegladarce na dostep do danych “Lokalizacja”
2. Restart przeglgdarki

lll. Wystatem podpis ale on nie pojawit sie w karcie badania

1. Sprawdz czy nacisnates$ przycisk “Zatwierdz podpis” na urzgdzeniu mobilnym i
otrzymate$ komunikat “Podpis zostat wystany”



2. Upewnij sig, ze po zmianie ustawien “Lokalizacja”, “Autoobracanie / obracanie ekranu”,
“Zezwolenia przegladarce na dostep do Lokalizacji” wykonate$ Restart przeglgdarki

3. Upewnij sie, czy zarébwno na komputerze (w dokumencie, ktory oczekuje na podpis) jak i
na urzadzeniu mobilnym jestes zalogowany:

A. Pod tym samym uzytkownikiem (login i hasto)

B. Na tym samym rodzaju systemu, tzn. na obu urzgdzeniach jednoczes$nie w wersiji
demo lub wersiji ptatnej (Zdarzajg sie sytuacje, ze uzytkownik pracuje na
komputerze na wers;ji ptatnej i omytkowo loguje sie na urzgdzeniu mobilnym do
wersji demo systemu).

IV. Komunikat “Potaczenie nie jest bezpieczne” po kliknieciu w “Kluczyk logowania” (nie
dotyczy wersji demo)

Po kliknieciu w ikone logowania “Kluczyka” i prébie przejscia do adresu 10.0.1.100 wyskakuje
nam komunikat “Ostrzezenie: zagrozenie bezpieczenstwa” (Mozilla Firefox) lub “Potgczenie nie
jest prywatne”’(Google Chrome).

1. Wyrazenie zgody na potaczenie z siecia VPN (patrz “Procedury. Komputer, Laptop”)




Lista szczegotowych procedur. Urzagdzenia mobilne.

1. Wiaczenie funkcji “Autoobracanie ekranu” / “Obracanie ekranu”

Aby narzedzie podpisu mogto uzyskac wtasciwg pozycje do ztozenia podpisu, urzagdzenie musi
znalez¢ sie w poziomej pozycji ekranu monitora. Nalezy umozliwi¢ urzgdzeniu na obrdcenie
ekranu do wtasciwej pozycji.
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Lokalizacja Latarka

wro¢ do listy procedur (mobilne)

2. Wiaczenie funkcji “Lokalizacja” lub “Dane lokalizacji”

Aby ztozony podpis odreczny/biometryczny zawierat prawnie wymagane dane o lokalizaciji
musimy uruchomié¢ w urzgdzeniu funkcje dostepu do danych lokalizacyjnych.

Wiaczenie danych lokalizacji powinno nastgpi¢ przed uruchomieniem przeglgdarki. Jezeli
uruchomilismy funkcje “Lokalizacji” juz po uruchomieniu programu w przeglgdarce, nalezy
wykonac restart przegladarki (wytaczyc¢ jg i ponownie wigczyc).
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Lokalizacja Autoobracanie Latarka

wro¢ do listy procedur (mobilne)

3. Jednorazowe zezwolenie uzywanej przegladarce na dostep do danych “Lokalizacja”

Elementem sktadowym podpisu odrecznego sg dane lokalizacyjne. Aby podpis mégt je uzyskac
nalezy zezwoli¢ przeglgdarce na dostep do tych danych.

Jest to czynnos¢ jednorazowa. Pézniej urzgdzenie zapamietuje to ustawienie i nie wymaga tej
zgody w przysztosci.

Np. W systemie Android zgoda na dostep jest udzielana nastepujgco (w zaleznoéci od wersji
systemu Android):
iv.  Ustawienia -> Aplikacje i powiadomienia -> wybor ikony Aplikacji (np Chrome lub
Firefox) lub “Wyswietl wszystkie aplikacje” po czym wybor ikony Aplikacji (np
Chrome lub Firefox) -> Uprawnienia -> Lokalizacja - wybra¢ opcje “przycisk
zaznaczony”
v.  Ustawienia -> Aplikacje i powiadomienia -> Zaawansowane -> Uprawnienia aplikacji
-> Lokalizacja -> Chrome (lub inna przeglgdarka na ktérej pracujemy np. Firefox) ->
przy nazwie naszej przegladarki nalezy wybrac opcje “Zezwdl” (przycisk
zaznaczony)
vi.  Lub Aplikacje -> Ustawienia -> Aplikacje(uprawnienia aplikacji) -> Chrome(lub inna
przegladarka na ktérej pracujemy np. Firefox) -> Zezwolenia -> Lokalizacja

W systemie iOS zgoda na dostep jest zalezna od wersji systemu iOS :
vii.  Settings -> Safari -> Motion & Orientation Access -> wybrac¢ “przycisk zaznaczony”

wroc do listy procedur (mobilne)




4. Restart przegladarki, tj. jej ponowne wytaczenie i wtgczenie (Mobilne)

Nalezy wytgczy¢ i ponownie wiaczy¢ przegladarke. Nie wystarczy wyjs¢ z przegladarki do
gtébwnego pulpitu smartfona. Nalezy wytgczy¢ takze przegladarke jesli dziata ona w tle. W tym
celu nalezy wejsc¢ w przycisk, ktory uruchamia liste aplikacji dziatajgcych w tle i stamtgd
zamkng¢ aplikacje przegladarki.
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Po nacisnieciu przycisku, ktéry pokazuje nam aplikacje dziatajgce w tle (kwadrat na pierwszym
zdjeciu), zamykamy aplikacje przeglgdarki (widoczna na zdj. 2) tak, aby nie byta juz widoczna
na liscie aplikacji dziatajgcych w tle (zdj. 3).

wroc¢ do listy procedur (mobilne)



5. Odswiezenie okna przegladarki (Mobilne)

Przy wiaczonym oknie przegladarki nacisnij przycisk “Odswiez”. Spowoduje to od$wiezenie
strony przegladarki.
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6. Sprawdzenie potaczenia internetowego (Mobilne)
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Jezeli pracujemy w sieci Wi-fi - Sprawdzmy uruchomienie Wi-fi na urzgdzeniu.

@ OpenVPN... e-Orzeczni...

eorz-ap h Komorke Nie
Orange przeszkadzac

1. 2.

Wchodzimy dowolng strone internetowg, np. www.youtube.com i wigczamy dowolny film.
Sprawdzamy czy zawarto$¢ strony taduje sie poprawnie.

Jezeli tresci strony tadujg sie poprawnie oznacza to, ze internet dziata i mozemy przejs¢ do
kolejnego kroku instrukcji.

Jezeli film lub strona nie fadujg sie poprawnie oznacza to, ze nie mamy potgczenia
internetowego lub potgczenie jest niestabilne. W tej sytuacji do czasu wyeliminowania problemu
z internetem nie mamy mozliwosci pracy na urzgdzeniu.


http://www.youtube.com

Wiecej w procedurze “Dodatkowe czynnosci pomocnicze”.

wro¢ do listy procedur (mobilne)

7. Restart i sprawdzenie potgczenia VPN (nie dotyczy wersji demo) (Mobilne)

Wchodzimy do aplikacji OpenVPN i wykonujemy reset potgczenia VPN (Wytgczenie VPN i jego
ponowne potgczenie).
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Whytgczyc¢ i ponownie wigczyc.

Jesli roztgczymy klucz i ponownie go wtgczymy, bedziemy mieli pewnosc, ze potgczenie VPN
jest poprawne i przy okazji wykonujemy sprawdzenie potgczenia internetowego (Przy braku
internetowego klucz VPN nie moze wykonac¢ potaczenia).

Jezeli klucz nie chce sie potgczy¢ najprawdopodobniej mamy awarie internetu. Nalezy wtedy
ponownie wykona¢ sprawdzenie potgczenia internetowego.

Uwaga. Dostawca internetu telefonii komoérkowej “Orange” blokuje potgczenia VPN.

W przypadku dostawcy internetu mobilnego Orange, kiedy chcemy uzywaé naszego smartfonu
do pracy lub korzysta¢ z internetu mobilnego na komputerze, pozostaje nam potgczy¢ sie z
internetem Wi-fi innego dostawcy internetu w miejscu pracy.

wroc do listy procedur (mobilne)

8. Usuniecie plikéw roboczych z pamieci przegladarki (Mobilne)

Przeglgdarka posiada zapisane pliki robocze cookies, ktdre moga mie¢ negatywny wptyw na
prace programu.

Aby je usunac¢ nalezy przy wtgczonym oknie przegladarki i po wejsciu na wybrang strone
(10.0.1.100/app/signin dla wersji ptatnej lub www.e-orzecznik.pl dla wersji demo) wykonac
nastepujgce czynnosci:

vii.  Przegladarka Google Chrome:


https://10.0.1.100/app/signin
http://www.e-orzecznik.pl
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ix.  Przegladarka Mozilla Firefox:
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[0  uprawnienia witryn

Firefox usunie wybrane dane
przegladania.

Pobrane nliki

Usur dane przegladania

wroc¢ do listy procedur (mobilne)

9. Praca w oknie prywatnym ( incognito ) przegladarki (Mobilne)
Otwieramy nowe okno przegladarki w “Trybie prywatnym” (druga nazwa: Tryb incognito
przegladarki) i prébujemy uruchomic¢ program w tak otwartym oknie.

Przeglagdarka Google Chrome:
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Przegladarka Mozilla Firefox:
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Jezeli tryb incognito rozwigzat problem, oznacza to ze przyczyng niestabilnosci byty pliki
robocze przegladarki. W tej sytuacji zalecamy dodatkowo wykonac¢ procedure Usuniecie plikow
roboczych z pamieci przegladarki.

wroc do listy procedur (mobilne)

10. Préba uruchomienia programu w innej przegladarce (patrz “Procedury. Komputer,
Laptop”)

11. Aktualizacja przegladarki (Mobilne)

Instrukcja dla systemu Android:
X.  Wchodzimy do aplikacji Sklep Play
xi.  Wyszukujemy aplikacje uzywanej przegladarki (np. Google Chrome)
xii. ~ Po wybraniu aplikacji wybieramy opcje “Aktualizuj” lub “Zainstaluj”
xiii.  Jezeli jedyng widoczng opcjg jest “Otwdrz”, oznacza to, ze przegladarka jest w
najnowszej wersji i nie wymaga aktualizacji
wro¢ do listy procedur (mobilne)

12. Sprawdzenie czy na tej samej przegladarce poprawnie dziata wersja demo systemu
(tylko w przypadku probleméw z wersja ptatng) (Mobilne)

Wykonajmy probe logowania na tym samym urzgdzeniu i tej samej przegladarce na wersji demo
systemu.

Jezeli wersja demo systemu wyswietli sie poprawnie, a wersja ptatna nie chce sie zatadowac
oznacza to koniecznos$é “Usuniecie plikow roboczych z pamieci przegladarki(Mobilne)” lub
“Restart i sprawdzenie potaczenia VPN(Mobilne)”.

wro¢ do listy procedur (mobilne)

13. Dodatkowe czynnosci pomochnicze (Mobilne)

Jezeli uzywamy internetu z Wifi: Sprébujmy zresetowaé potgczenie Wi-fi poprzez wytgczenie i
ponowne wigczenie funkcji potgczenia Wi-fi na telefonie.
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Orange przeszkadzac

Wytaczyc¢ i ponownie wtgczyc.

Jezeli uzywamy internetu z mobilnej sieci komorkowej: Sprobujmy zresetowac potgczenie
internetowe poprzez wytgczenie i ponowne wigczenie potgczenia sieci komoérkowej na telefonie.
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Nie
przeszkadzac

srkowa transmi
Orange

eorz-ap

Wytaczyc¢ i ponownie wtgczyc.

Jesli po wykonaniu wszystkich zalecanych procedur nadal wystepuje problem ze stabilnoscig
pofgczenia mozemy dodatkowo zresetowac nasze potgczenie internetowe (reset routera Wi-fi:
tzn. nacisnac¢ przycisk “Reset” lub “Power” urzadzenia routera Wi-fi lub odtgczenie go na
kilkanascie sekund od pradu i ponowne wigczenie).

Jesli zadna z wykonanych procedur nie pomogta oznacza to prawdopodobnie niestabilnos¢
pofgczenia internetowego albo awarie systemu po stronie dostawcy internetu.
wré¢ do listy procedur (mobilne)

14. Wsparcie od ustugodawcy

Patrz: Procedury. Komputer, Laptop: Wsparcie od ustugodawcy

15. Wyrazenie zgody na potaczenie z siecig VPN

Patrz: Procedury Komputer, Laptop: Wyrazenie zgody na potgczenie z siecig VPN




